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Einsatzplanung in Minuten. g viaplano
Fur alle. Uberall.

Heute - Dienstog, 3. Mow

Daniel’s Route
HIDCITW

2 B

- Einsatzplanung fur alle Branchen im Handwerk
- Kundendiensteinsatze genauso planen wie Tagesprojekte
- Einzigartig Ubersichtliche Darstellung mit Drag & Drop Bedienung
- Excel-Import und -Export von Daten
- Dokumente, Fotos und Notizen in Echtzeit teilen — so bleibt
die Kommunikation fur Planer und Team immer aktuell
- Bauzeiten festlegen, Auftrage fixieren und
wiederkehrende Einsatze anlegen
- Urlaubs- und Abwesenheitsplaner fir Team & Ressourcen
- Echtzeit-Anzeige auf den Smartphones der Mitarbeitenden E
- Kiosk-Ansicht fur GroBbildschirme in Werkstatt oder Sozialraum

... und was noch? Teste Viaplano 4 Wochen kostenlos! [x]

Viaplano GmbH - Tich 5A - 48361Beelen | T +49 2586 9798022 www.viaplano.de
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einah taglich werden wir mit Neuerungen in

unserem tdglichen Leben konfrontiert, die

Kinstliche Intelligenz nutzen. Ob bei Whats-
App, bei personlichen Anschreiben, beim Konsumie-
ren von Nachrichten und Fotos: Nicht immer wird so-
fort klar, ob es sich dabei um Kl-generierten Output
handelt. Und die Anwendungsbereiche werden im-
mer mehr.

Sprechen

S &

ot
iStock com/ArUstGNDp

Sie KI?

Kl im Handwerk bislang unterreprisentiert
Wie aber sieht der Einsatz von Kl in Handwerksunter-
nehmen aus? Laut einer reprdsentativen Studie im
Auftrag des Digitalverbands bitkom aus August 2025
ist Kinstliche Intelligenz erst bei vier Prozent der
Handwerksbetriebe im Einsatz. Befragt wurden 504
Handwerksunternehmen in Deutschland.
Jeder zehnte befindet sich dahinge-
hend in Planungen fiir den Ein-
satzvon Kl.
Dennoch gibtimmer-

hin ein Drittel der Befrag-

ten an, dass Kl bei friih-
zeitigem Einsatz ei-
nen Wettbewerbsvor-
teil fir Handwerks-
betriebe bedeutet
(35 Prozent). Anwen-
dungsmoglichkeiten
sind dabei weniger
bei dem Ersatz manu-
eller Fertigkeiten, also
der Kernkompetenz des
Handwerkers, zu suchen,
sondern in dem Werkzeug und
» den Hilfsmitteln, mit dem er oder
“ e arbeiten.

Anwendungsbereiche fiir Handwerker

Ein solches Hilfsmittel, zum Beispiel die Kl-basierte
Software, greift bei jeder Anwendung auf eine riesige
Datenmenge zu, die ausgewertet wird und - immer
nach dem Wahrscheinlichkeitsprinzip - Antworten
liefert. Zu den Anwendungsbereichen gehéren zum
Beispiel ein virtuelles Sekretariat ebenso wie eine

umfassende Software, die von der Angebotserstel-
lung bis hin zur Rechnungsstellung wichtige Arbei-
ten erledigt. KI-Sekretariate nehmen Anrufe entge-
gen, ordnen diese mittels eines Entscheidungspfades
(Handelt es sich um ein Reparaturanliegen? Ja/Nein)
einer Kategorie zu, die dann weiterbearbeitet wer-
den kann. Ein groRer Vorteil fir kleinere Betriebe, die
ein Problem mit der Erreichbarkeit haben.
Zeitaufwdndige Angebote kdnnen dank Kl heute
mit einem Bruchteil des Aufwandes erstellt werden.
Das funktioniert, weil das System auf eine Vielzahl al-
terer Angebote und Positionen zuriickgreift. Auf dieser
Basis rechnet das System und schlagt ein neues Ange-
bot vor,immer nach dem Wahrscheinlichkeitsprinzip.
Der Nutzer muss nur noch die Positionen und die Plau-
sibilitdt prifen und hat jede Menge Zeit gespart.

»Ein Drittel der Befragten gibt an,
dass KI bei frithzeitigem Einsatz
einen Wettbewerbsvorteil fiir
Handwerksbetriebe bedeutet.«

Auch in der Produktionsplanung, beispielweise beim
Bdcker, kann Kl sinnvoll eingesetzt werden. Durch
die Analyse von Daten wie dem Wetter, lokalen Er-
eignissen und historischen Verkaufszahlen kénnen
Bdckereien ihre Produktion prdzise planen und opti-
mieren. Neben weniger Lebensmittelverschwendung
profitiert das Unternehmen von einer zufriedeneren
Kundschaft und einer effizienteren Betriebsfiihrung.

Sprachbarrieren abbauen

Und auch bei der Kommunikation auf der Baustel-

le und von der Baustelle ins Biiro kann die Kl helfen.
Gerade am Bau sind oftmals unterschiedliche Nati-
onalitdten tdtig. Da wird die Verstandigung zuwei-
len schwierig, wenn der Mitarbeiter mitteilen muss,
was gemacht wurde und was eventuell noch erle-
digt werden muss. Auch hier hilft die KI, indem sie
umstdndliches Schreiben in die App oder auf Zetteln
Uberflissig macht. Der Mitarbeiter spricht in seiner
Heimatsprache in die App. Diese generiert daraus ein
verstandliches Dokument in deutscher Sprache.

Es lohnt sich also, sich mit den Anwendungsberei-
chen Kinstlicher Intelligenz vertraut zu machen, um
eigene Betriebsabldaufe zu optimieren. Dazu muss
man kein IT-Experte sein. Schon heute gibt es ver-
stdndliche Angebote zahlreicher etablierter Anbieter
von Handwerkersoftware und anderer Dienstleister
fur die unterschiedlichsten Anwendungsfalle.
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Vereinfachte Kalkulation
und Angebotserstellung

Von Claudia Stemick

andwerksbetriebe wissen ein Lied davon

zu singen: Angebote sind ein echter Zeit-

fresser und bedeuten eine Menge Arbeit.
Oftmals ohne Ergebnis. Da werden viele Stunden in
die Angebotserstellung und Kalkulation investiert -
und ob sich der Aufwand lohnt, kommt einem Blick in
die Glaskugel gleich. Nicht selten entpuppen sich An-
fragen als unverbindlich, man hort nie wieder etwas
vom Kunden - und bleibt auf den Arbeitskosten und
derinvestierten Zeit sitzen.

Intelligente datenbasierte Baukalkulation
Hilfestellung leisten moderne Tools, die mittels
kiinstlicher Intelligenz auf eine Datenbank bereits
erstellter Angebote zuriickgreifen und daraus pas-
sende Angebote entwerfen. So bietet beispielsweise
der Softwareanbieter BRZ ein intelligentes Assistenz-

system zur schnellen und datenbasierten Baukalku-
lation. Dies geschieht mittels Identifikation und
Gruppierung von Positionen auf Basis friiherer Pro-
jektkalkulationen. Wie das Ganze funktioniert, hat
das Unternehmen in einem verstdndlichen Video
aufbereitet. Auch andere Anbieter wie Hero oder
plancraft, die sich speziell an Handwerker wenden,
stellen dhnliche Kalkulationstools bereit. So werden
etwa bei plancraft Sprachnachrichten zu Aufmalen
per Kl in schriftlichen Text umgewandelt, wodurch
lastiges Eintippen entfdllt.

Andy Hansen, Malermeister aus Husum und Mister
Handwerk 2020, nutzt die plancraft Software schon seit
Jahren und ist von den Vorteilen tiberzeugt: »Fir ein
Angebot brauche ich nur noch circa zehn Minuten. Ich
kann alte Positionen aufrufen und per Hakchen tber-
nehmeng, sagt Hansen. »Das spart enorm viel Zeit .«

s§



sé

Grafik: iStock.com/Ksenia Zvezdina

Lésungen aus dem Handwerk

Langst haben auch Handwerksunternehmen die Vor-
teile Kl-gestiitzter Kalkulation fir sich entdeckt und
entwickeln eigene Losungen. Wie die Nutzung von

Kl bei der Kalkulation in der Praxis funktioniert und
dabei Zeit spart, zeigt das Beispiel des Dachdecker-
betriebs Over Dach aus Kerpen, Anbieter fiir Flach-
dach, Fassade und Photovoltaik bei Industrie,

i
-
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Volker Blees, Prokurist und kauf-

mannischer Leiter bei Over Dach

Gewerbe und B2B. Volker Blees, Prokurist und kauf-
maéannischer Leiter, berichtet von einem laufenden
Projekt zur Angebotserstellung. Dieses soll erstmals
auf der Zukunft Handwerk im Mdrz nachsten Jahres
in Minchen vorgestellt werden. »Auf dem herkémm-
lichen Weg kann ein umfangreiches Angebot schon
mal einen Tag Arbeit kosten, sagt Volker Blees. »Bei
der Kl-gestiitzten Angebotserstellung kdnnen wir bis
zu 80 Prozent Aufwand und damit Zeit einsparen.«
Auf Basis der Leistungstexte werden Lohnwerte und
Materialkosten hinterlegt, die die Grundlage fiir das
spdtere Angebot bilden.

Kl wird betriebsintern trainiert

Dabei nutzt das Unternehmen sogenannte Lar-

ge Language Models, die Grundlage eines jeden KI-
Systems, die bereits auf enormen Datenmengen trai-
niert wurden. Over Dach trainiert diese mit eigenen
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Daten weiter, um dem Modell das eigene Firmen-
wissen in Form der eigenen Kalkulationssdtze bei-
zubringen und den Zugriff auf vertrauliche Daten
zu schiitzen. Das Projekt ist Teil der Digitalisierungs-
werkstatt vom Mittelstand Digital Zentrum Hand-
werk, das es sich zum Ziel gesetzt hat, die Digitali-
sierung im Handwerk voranzutreiben.

Von der unprdzisen Anfrage zum
strukturierten Angebot

Auch flir ungenaue Anfragen seitens der Kunden
hdlt Kl eine Losung bereit: Krafthub aus Bayern un-
terstitzt Handwerker mittels Kl dabei, wenn vage
Anfragen eingehen. Die Kl wandelt solche vagen An-
fragen in strukturierte Angebote um, indem sie feh-
lende Details identifiziert, relevante Dienstleistun-
gen vorschldgt und automatisch Preisinformationen
einschlieRt. Der Nutzer muss nur genehmigen oder
anpassen, bevor er es an den Kunden sendet.

Kl-basierte Ausschreibungsplattform

Als groRte Kl-basierte Ausschreibungsplattform
fir Bauleistungen bringt Cosuno Auftraggeber und
Auftragnehmer zusammen. Nutzer missen sich zu-
ndchst registrieren und erhalten daraufhin passen-
de Anfragen. Mit dem Kl-gestiitzten Preisassistenten
kénnen sie dann ihre Angebotspreise in Sekunden-
schnelle mit aktuellen Marktpreisen vergleichen.
Auch volatile Materialpreise sowie regionale Un-
terschiede werden bei der Preisgestaltung beriick-
sichtigt.

Vorschldge kontrollieren

Nicht allein bei der Zusammenstellung der kalkulati-
onsrelevanten Positionen, auch in der spdteren Kun-
denkommunikation erweist sich Kl als hilfreich. Denn
ein freundliches, professionelles Anschreiben gehoért
selbstverstdndlich auch zum Angebot. So kénnen bei-
spielsweise mit ChatGPT oder vergleichbaren Kl-Tools
Rohtexte (ohne Personen- und Adressdaten) einge-
geben werden. Binnen weniger Sekunden spuckt das
System wohlformulierte Anschreiben aus.

Doch wie bei der Kontrolle der Preiskalkulation
gilt auch bei ChatGPT und Co.: Die KI-Tools kdnnen
eine groRe Hilfe sein und langwierige Prozesse ver-
kiirzen, ersparen dem Unternehmen jedoch nicht die
Priafung und Kontrolle durch den Menschen.
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Dann hab ich
keine Zettel -

sondern digitale
Fehler.

Ich kann abrechnen,
ohne standig der
Baustelle
hinterherzurennen.

Wir liefern dir die
Baustellen-App und Einfiithrung

im Team.

So funktioniert die App auf‘m Bau



Von Claudia Stemick

orbei die Zeiten, als Einsatzplanung noch mit
Zettel und Stift vorgenommen wurde und

nicht selten Chaos verursachte. Was als inter-

ne Ldsung eines Bauunternehmens begann, hat sich
zu einer vielseitigen, praxisorientierten Software fir
die tdgliche Einsatzplanung entwickelt. Nach dem er-
folgreichen Marktstart im Sommer 2024 ist die Anwen-
dunginzwischen in Deutschland, Osterreich und der
Schweiz im Einsatz. Nun erscheint die zweite Versi-

on mit erweiterten Funktionen und mehr Flexibilitdt
fir Unternehmen, die entweder Tageseinsatze firihre
Mitarbeiter planen oder deren Mitarbeiter jeweils bei
vielen verschiedenen Kunden tdglich im Einsatz sind.

Von der Idee zur marktreifen Losung
Der Griinder von Viaplano ist selbst Inhaber eines
Bauunternehmens - und stand jahrelang vor der
Herausforderung, Projekte, Mitarbeiter, Fahrzeu-
ge und Gerdte effizient zu koordinieren. Aus dieser
praktischen Erfahrung entstand die Idee, eine eige-
ne digitale Losung entwickeln zu lassen. Nach erfolg-
reichem Einsatz im eigenen Betrieb wurde die Soft-
ware im Sommer 2024 erstmals flir andere Unter-
nehmen zugdnglich gemacht - mit grofem Erfolg.
Die erste Version war zugeschnitten fur Unter-
nehmen, deren Mitarbeiter den ganzen Tag an einem
Einsatzort tdtig sind. Aufgrund der groRen Nachfra-
ge von Unternehmen aus Branchen, deren Mitarbei-
ter im Kundendienst arbeiten, wurde die Entschei-
dung zur zweiten Version getroffen. In der Entwick-
lung wurden die Anspriiche und Wiinsche von Unter-
nehmen verschiedenster Branchen berticksichtigt.
Branchenibergreifend kommt Viaplano zum Beispiel
in Reinigungsunternehmen und Unternehmen der
Sicherheitsdienste zum Einsatz.
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Intelligente
Einsatzplanung
am Bau

Die Herausforderungen auf einer Baustelle sind
vielseitig: Projekte, Mitarbeiter, Fahrzeuge und
Maschinen miissen effizient koordiniert werden.
Mit der Software Viaplano gelingt dies auf
praktische, ibersichtliche Weise.

Ubersicht in der App
Viaplano wurde deutlich erweitert, ist aber durch
die Funktion Drag and Drop genauso einfach in der
Bedienung geblieben. Eine einzigartige Darstellung
macht die App sehr tibersichtlich fiir den Planer und
auch fir die Mitarbeiter auf ihren Smartphones. So
ist jederzeit einsehbar, welcher Mitarbeiter bei wel-
chem Projekt im Einsatz ist und welche Fahrzeuge
Viaplanoerméglicht ~ dafiir eingeplant sind. Die Méglichkeit, Daten Giber
eine Ubersicht tiber Pro- - ycel zu importieren und exportieren, vereinfacht
jekte sowie den Einsatz .
von Mitarbeitern, Fahr- das Anlegen der Ressourcen. Ein Urlaubs- und Abwe-
zeugenund Geridten.  senheitskalender ist ebenso integriert wie ein Jahres-
planer zum Festlegen von Bauzeiten, Fixieren von zu-
kiinftigen Auftrdgen und Anlegen von wiederkehren-
den Auftragen.

Praxisnah, effizient,brancheniibergreifend
Die innovative Software ist aus der taglichen Praxis
entstanden - mit dem Ziel, Planung einfach, transpa-
rent und fir jedes Team nutzbar zu machen. Dass die
Lésung heute von Unternehmen in unterschiedlichen
Branchen genutzt wird, zeigt, wie groR der Bedarf an
einer intuitiven, praxisgerechten Einsatzplanung ist.
Interessant ist Viaplano auch fir Unternehmen, die
eine Komplettldsung nutzen, aber mit der integrier-
ten Einsatzplanung nicht vollstandig zufrieden sind.
Viaplano.de

: Viaplano
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HOMAG INT

Die digitale und modulare Plattform fiir Verkauf, Konfiguration und Produktion.

HOMAG INTELLIGENCE ist die erste L6sung am Markt, die Ihre Daten : S—
durchgangig vernetzt — von Konstruktion und Verkauf bis zur Montage des
fertigen Mobels.

Das Beste daran: Die einzelnen Bausteine der Plattform fligen sich in
jede Werkstatt ein und lassen sich Schritt flir Schritt erweitern —
unabhangig von der bereits genutzten Software und Ihrem Maschinenpark.

Worauf warten Sie noch? Sagen auch Sie HI zu mehr Produktivitat.

homag.com/hi YOUR DIGITAL SOLUTION FOR SEAMLESS EFFICIENCY
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D1g1tale Innovationen im Bauwesen
auf der digitalBAU 2026

Welche formen das Bauen von morgen? Aussteller
prdsentieren fiir die Herausforderungen der Branche.
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Von Claudia Stemick

ie digitale Transformation ist Iangst zu einem ent-

scheidenden Faktor fiir Wettbewerbsfdhigkeit, Nach-

haltigkeit und Effizienz im Bauwesen geworden. Rund
300 Unternehmen zeigen auf der Fachmesse fiir digitale Losun-
gen in der Baubranche Innovationen und Trends rund um die
digitale Baustelle von morgen.

Im Fokus der kommenden Veranstaltung, die bereits zum
vierten Mal in KéIn stattfindet, stehen unter anderem Kreis-
laufwirtschaft, Bauprozessoptimierung, Kiinstliche Intelligenz
sowie Digitalisierung im Bestand.

Digitalisierung treibt Erfolg der digitalBAU voran
Trotz der derzeitigen Herausforderungen im Baugewerbe liegt
die digitalBAU auf Kurs und darf sich tiber regen Zuspruch aus
der Branche freuen, wie Projektleiterin und Senior Director
Cornelia Lutz erkldrt: »Digitalisierung erweist sich als dyna-
mischer Treiber fiir den Bausektor. Davon profitieren auch wir
als Fachmesse und kdnnen somit den Besucherinnen und Be-
suchern ein breites Portfolio an Ldsungen und Produkten bie-
ten. Die digitalBAU hat sich mittlerweile als filhrende Plattform
etabliert und gilt als Pflichttermin in der Branche.«

Fachkraftemangel, Kostendruck, lange Planungsverfahren
und die Dringlichkeit, nachhaltiger zu bauen: Die Baubranche
sieht sich aktuell zahlreichen Herausforderungen ausgesetzt.
Deshalb riickt die digitalBAU 2026 vier Leitthemen in den Fokus,
welche die Zukunft der Branche maRgeblich beeinflussen
werden.

Links: Auf der digital-
BAU finden Besucher ein
umfangreiches Angebot
an digitalen Losungen
fur die Baubranche.

Langst keine
Zukunftsmusik mehr:
VR-Brillen im Einsatz

T
5
E
o
c
1]
2
S
c
S
=
&
2
o
=
©
@
3
5
2

Leitthemen der Messse

Zukunft des zirkuldren Bauens

Die Zukunft des Bauens ist nachhaltig und ressourcenschonend. Beim zirkuldren
Bauen werden Baumaterialien nach dem Riickbau nicht entsorgt, sondern in ei-
ner neuen Funktion wiederverwendet. Bauwerke werden so zu einem wertvollen
Materiallager von Rohstoffen. Die digitalBAU 2026 stellt die vielfdltigen digitalen
Losungen fir zirkuldres Bauen vor.

Perspektive der Bauoptimierung

Effizienter planen, schneller bauen, nachhaltiger wirtschaften - die digitale Bau-
prozessoptimierung ist der Schliissel zur Zukunft des Bauens. Im Fokus der digi-
talen Prozessoptimierung steht die Integration digitaler Technologien und Metho-
den tiber den gesamten Lebenszyklus eines Bauwerks: von der Konzeption und dem
Entwurf tiber die Planung und Ausfiihrung bis zum Betrieb, Umbau und Riickbau.

Wandel durch KI und Automatisierung

Die Digitalisierung des Bauwesens und die damit verbundene Automatisierung
zahlreicher Planungs- und Bauprozesse gewinnt weiter an Fahrt. Dennoch ist der
Bausektor im Vergleich zu anderen Industriezweigen noch immer analog geprdgt.
Kiinstliche Intelligenz (KI) und maschinelles Lernen schaffen hier jedoch eine wich-
tige Basis, um zukiinftig das Planen und Bauen automatisierter, effizienter und
noch qualitdtsvoller werden zu lassen.

Digitalisierung im Gebdudebestand

Das Bauen im Bestand ist eine der wichtigsten Stellschrauben auf dem Weg zu
einer nachhaltigen Zukunft: Hier liegt das groRte Potenzial fiir ressourcenschonen-
des Bauen und fiir das Erreichen der Klimaziele. Die Digitalisierung nimmt bei der
Transformation bestehender Bauwerke damit eine Schliisselrolle ein.
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Angebote, Auftrdge und Rechnungen

Die neue Kalkulation

in 123erfasst

Losansky Bau ist mit
derintuitiven Bedie-

nung hochzufrieden.

512

Von Claudia Stemick

it dem neuen Kalkulationsmodul erwei-

tert 123erfasst seine digitale Bauma-

nagement-Software um eine zentrale
Funktion fir Bauunternehmen und Handwerksbe-
triebe. Neben Zeiterfassung, Bautagebuch, Maschi-
nenverwaltung und Fotodokumentation kdnnen nun
auch Angebote, Auftrage und Rechnungen direkt in
123erfasst erstellt werden - fiir mehr Effizienz und
Transparenz auf der Baustelle.

Angebote in Sekunden erstellen

Die neue Kalkulation punktet mit einfacher Bedie-
nung und schneller Umsetzung. Angebote lassen sich
ohne Schulungsaufwand anlegen, Preise kalkulieren
und Leistungen tbersichtlich strukturieren. Ein inte-
grierter Leistungskatalog sorgt fir einen reibungs-
losen Start und erleichtert die Kostenaufstellung. So
werden Angebote, Auftrage und Rechnungen intuitiv
erstellt und zentral verwaltet.

m
~
o
-~
)
©
©
>
<
v
c
il
v
o
o}
©
g
o
[re

Digitalisierung
suu:m 06/2025

Praxisbeispiel Losansky Bau GmbH

Das Familienunternehmen Losansky Bau GmbH zdhlt
zu den ersten Anwendern des neuen Moduls. »Die
Entscheidung fiel aufgrund der intuitiven Bedienung
und der professionellen Kalkulationsméglichkeiten,
sagt Dipl.-Ing. Christoph Hasenhitl. »Wir kénnen An-
gebote jetzt schneller, transparenter und nachvoll-
ziehbarer erstellen.« Das bayerische Traditionsun-
ternehmen plant, bis 2026 alle Mitarbeitenden mit
123erfasst arbeiten zu lassen.

Fiir jede UnternehmensgroRe geeignet

Ob Handwerksbetrieb oder grolles Bauunternehmen -
das Kalkulationsmodul ist flexibel anpassbar. Auch
Betriebe mit wenig Digitalisierungserfahrung profitie-
ren dank der intuitiven Oberflache von einem leichten
Einstieg, ohne zusdtzlichen Schulungsaufwand.

Das Modul arbeitet eng mit bestehenden Funkti-
onen wie Zeiterfassung, Bautagebuch, Maschinen-
verwaltung und Fotodokumentation zusammen.

Alle Daten flieRen automatisch zusammen - dop-
pelte Eingaben entfallen. Uber Cloud-Schnittstellen
kénnen Informationen direkt an Buchhaltung oder
Lohnabrechnung tibergeben werden. Damit wird die
Kalkulation zu einem integralen Bestandteil einer
durchgdngigen digitalen Infrastruktur.

Professionell erstellte Dokumente mit klaren Kos-
tenstrukturen und einheitlichem Layout schaffen
Vertrauen bei Auftraggebern und sichern langfristige
Kundenbeziehungen.

Schnell starten mit Standardleistungen
Leistungspositionen kdnnen manuell angelegt oder
aus einem individuellen Katalog tbernommen wer-
den. Gewonnene Auftrdge flieRen automatisch in
Projekt- und Zeiterfassung, was einen direkten
Soll-Ist-Vergleich ermdglicht.
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Anna Grube

Terminfinderung

Markus Miller

Thomas Huber
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Mit meiti konnen
Kundenanfragen per
Telefon, WhatsApp oder
Website erfasst und
direkt in Hero Software
verwaltet werden.

Virtuelle KI-Biirokrafte
fiir Sekretariatsaufgaben

andwerker sind in der Regel auf der Bau-

stelle, beim Kunden oder in der Werkstatt.

Da ist die Erreichbarkeit mitunter eine
Schwachstelle. Dank KI konnen Sekretariatsarbeiten

seit Neuestem von virtuellen Sekretariaten iibernom-

men werden. Seit einiger Zeit erfolgreich am Markt
sind Hallo Petra und meiti. Beide unterhalten Koope-
rationen und kénnen in weitere Softwareangebote
namhafter Anbieter eingebunden werden.

24/7 erreichbar dank meiti
Das KlI-Sekretariat meiti bietet ab sofort eine Integ-
ration mit der Handwerkersoftware Hero an. Hand-

werksbetriebe kdnnen damit Kundenanfragen per Te-

lefon, Website und WhatsApp automatisch erfassen
und direkt in Hero verwalten.

Die Integration sorgt fiir eine effizientere Kommu-

nikation und reduziert den administrativen Aufwand

laut Unternehmensangaben erheblich. »Mit der Hero-

Integration bringen wir Kiinstliche Intelligenz direkt
in den Arbeitsalltag von Handwerkerinnen und Hand-
werkern. Sie kdnnen sich damit starker auf ihre ei-
gentliche Arbeit konzentrieren, wahrend Routineauf-
gaben im Hintergrund automatisiert laufen, erklart
Sven Weidner, Geschéftsfiihrer der meiti GmbH.

Anrufkategorisierung nach Dringlichkeit

Ob Rohrbruch oder Heizungsausfall, Handwerksbe-
triebe mit Notdienst kennen das Problem standiger
Erreichbarkeit. Mit meiti bieten Handwerker ihren
Kunden 24/7 Notfall-Support, ohne selbst die ganze
Nacht das Telefon hiiten zu missen. Der KI-Anrufbe-
antworter nimmt den Anruf entgegen und fragt den
Kunden nach den wichtigsten Infos. meiti erkennt
z.B., ob ein »Wasserschaden im Bad, Rohrbruch mog-
lich«vorliegt und kategorisiert die Dringlichkeit. An-
schlieRend startet meiti einen Dialog tiber WhatsApp,
um ggf. weitere Details oder Fotos einzuholen.
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Vorteile durch Integration von meiti
Durch die Integration mit meiti profitieren Hero-Nutzerinnen
und -Nutzer von folgenden Vorteilen:

- Automatisierte Kommunikation: meiti beantwortet Kundenanfragen
und erstellt Zusammenfassungen.

- Nahtlose Integration: Alle Daten werden direkt in Hero Software
hinterlegt und stehen dem Team zentral zur Verfiigung,

- Weniger Biiroaufwand: Einfache Kundenfragen werden sofort be-
antwortet und Routinearbeiten wie das manuelle Einpflegen von
Kundendaten entfallen.

- Bessere Kundenerfahrung: Kunden werden personlich begriit, ihre
Anliegen 24/7 aufgenommen und Anfragen schneller bearbeitet.

»Unser Ziel ist es, Handwerksbetriebe nicht nur
digital, sondern auch zukunftssicher aufzustellen.
Mit meiti bieten wir eine smarte Losung, die das Biiro
erheblich entlastet und so mehr Zeit fiir das opera-
tive Geschaft ermoglicht«, ergdnzt Max Borrmann,
Geschdftsfiihrer der meiti GmbH.

Kooperation von »Hallo Petra« und

OneQrew

Ahnlich funktioniert die KI-Blrokraft

»Hallo Petra«. Auch Petra unterstitzt

Handwerksbetriebe, indem sie die

Anrufe von Kunden entgegen-

nimmt, Rickrufe organisiert so-

wie Anfragen nach Thema und

Kundenbezug sortiert. In die-

sem Fall ist es die Handwerker-

Software-Gruppe OneQrew,

die mit »Hallo Petra« koope-

riert. »Petraistinnerhalb kir-

zester Zeit ohne spezielle Sys-

temvoraussetzungen einsetz-

bar«, heillt es in einer Pressemit-

teilung beider Unternehmen. Auf

Wunsch lasse sie sich mit den Pro-

dukten von One-Qrew verbinden.
»Zurzeit besteht eine Schnittstel-

le ERP-Software Taifun+. Weitere sollen

fortlaufend eingerichtet werden. »So kann Pe-

tra nicht nur telefonieren, sondern auch direkt auf

Kundendaten zugreifen und Arbeitsschritte auto-

matisieren«, heben die Unternehmen als Vorteil

hervor. Bislang haben die Griinder Jonas Sidfels

und Hendric Martens nach eigenen Angaben bereits

mehr als 1.000 Kunden von ihrer Kl-gestiitzten L6-

sung Uberzeugt, die sich speziell an Handwerker und

Dienstleister rund ums Haus richtet.

»Durch die Partnerschaft mit OneQrew kénnen
wir unsere Losung noch schneller in die Betriebe
bringen, die sie dringend brauchen, ist HalloPetra-
Geschaftsfiihrer Jonas Stidfels iberzeugt. Gleichzei-
tig erweitere man damit das Einsatzspektrum durch
zahlreiche Integrationen in OneQrew-Handwerker-
software. »Petra bleibt dabei, was sie ist: schnell,
konzentriert und rund um die Uhrim Einsatz.«

Neuer Zugang zu iiber 45.000 Betrieben
Durch die strategische Partnerschaft mit der One-
Qrew kdnnte sich der Kreis der potenziellen Nutzer
erheblich erweitern. Nach Angaben der Unterneh-
mensgruppe vertrauen tiber 45.000 Betriebe und Un-
ternehmen aus Handwerk und Mittelstand auf eine
Software-Losung der OneQrew. Gleiches gilt fir meiti
und Hero, auch hier ist ein Kundenzuwachs das Ziel
der Kooperation.

»Prdzise Reaktion ohne Zeitverlust«

Die Tischlerei Fricke aus Sibbesse (Niedersachsen)
setzt die virtuelle Biirokraft bereits ein. »Petra ist fir
uns wie eine Kollegin, die nie krank wird und immer
die Ruhe bewahrtx, erkldrt Inhaber Fabian Fricke.
»Wir wissen, dass jeder Kunde gehort wird, egal
wie hektisch es gerade in der Werkstatt oder
auf der Baustelle zugeht.« Seitdem die
Kl-Assistentin zudem mit dem OneQrew-
ERP des Handwerksbetriebs verbunden
sei,lande jede Information sofort im
zentralen System. »So konnen wir ohne
Zeitverlust prdzise auf jedes Anliegen
reagieren.«

Sowohl meiti als auch Petrasind in
drei Tarifen erhdltlich, die je nach Leis-
tungsumfang und GréRe des Unterneh-
mens gestaffelt sind. Beide bieten Test-
versionen flr Interessierte an.
hallopetra.de

meiti.ai

»Durch die Partnerschaft mit
OneQrew kénnen wir unsere Lésung
noch schneller in die Betriebe

bringen, die sie dringend brauchen.«
Jonas Siidfels, HalloPetra-Geschaftsfihrer
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KI-Assistenten im Kundenservice:
Was sagen die Verbraucher?

Online-Terminabsprachen, Chatbots oder Kl-Assistenten am Telefon.
Sind die Kunden tiberhaupt offen dafiir? Antworten gibt jetzt eine Studie.

Von Kirsten Freund

uter Kundenservice

ist fir viele Hand-

werksbetriebe und
andere kleine beziehungswei-
se mittelstandische Unterneh-
men der Schltssel, um sich von
Mitbewerbern abzuheben. Ge-
rade dann, wenn die Dienst-
leistungen oder Produkte sich dhneln. Da fragen
sich viele Unternehmerinnen und Unternehmer, wie
ihre Kunden wohl darauf reagieren, wenn sie digita-
le Werkzeuge im Kundenkontakt einsetzen. Zum Bei-
spiel eine KI-Sprachassistenz, die Anfragen entgegen-
nimmt, einen Chatbot auf der Website oder ein On-
line-Tool zur Terminvereinbarung. Verschreckt das die
Kundschaft oder wird das eher positivangenommen?

Um das herauszufinden, hat Greven Medien eine

reprdsentative GfK-Studie in Auftrag gegeben. Dem-
nach haben bereits mehr als 44 Prozent der Befrag-
ten Erfahrung mit Kl-gestiitztem Kundenservice bei
lokalen Anbietern gesammelt - zum Beispiel in Pra-
xen, Restaurants, Friseur- oder Kosmetiksalons. Jeder
dritte der Befragten setzt zudem voraus, dass das Re-
staurant, die Praxis oder der Friseur im Internet auf-
findbar ist. 18- bis 40-Jdhrige empfinden intelligente
Assistenten im Kundenkontakt selbstverstdndlicher
als tiber 50-Jahrige, die angaben, bisher wenig Beriih-
rungspunkte mit Kl-Tools gehabt zu haben. Und Er-
wachsene mit Kindern zeigten sich in der Umfrage
technikaffiner und offener in Bezug auf Kl-gesteuerte
Werkzeuge als solche ohne Kinder.

Joachim Gassmann

Beim Einsatz von Kl fiir Transparenz sorgen
Skeptisch sind die Befragten aktuell noch gegen-
Uber Kl-basierten Assistenten. Sie befiirchten eine
mangelnde persénliche Betreuung (51,3 Prozent),
eingeschrankte Ergebnisse bei komplexen Anlie-

gen (49,4 Prozent) oder Probleme beim Datenschutz
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(40,2 Prozent). »Aus diesem Grund ist es unabdingbar,
dass Unternehmen beim Einsatz von KI fiir Transpa-
renz sorgen und Nutzer beziehungsweise Nutzerin-
nen dariber aufklaren, welche Daten gesammelt und
weiterverarbeitet werdeng, sagt Joachim Gassmann,
Geschaftsfiihrer bei Greven Medien.

Digitale Tools und Empathie ideal

Nahbarkeit und der personliche Kontakt fiir die Kun-
den-und Markenbindung wirden trotz aller Vorteile
der digitalen Technologien »essenziell wichtig« blei-
ben.Joachim Gassmann: »Automatisierte Services,
virtuelle Ansprechpartner und intelligente Chatbots
helfen Unternehmen zwar, ihre Prozesse spirbar zu
vereinfachen und die Profitabilitdt zu erhohen, nichts-
destotrotz mochten Verbraucher und Verbraucherin-
nen nichtvollstandig auf den Austausch mit empa-
thischen Mitarbeitern und Mitarbeiterinnen verzich-
ten. Die Servicequalitdt entscheidet maRgeblich dar-
(iber, wie - insbesondere lokale - Unternehmen wahr-
genommen werden.« (Quelle: Greven Medien)

Als besonders niitzlich wahrgenommen

- Terminbuchungen inklusive Kalendereintragungen (51 Prozent),
- Online-Tischreservierungen in der Gastronomie (47,3 Prozent) sowie
- KI-basierte Textantworten per E-Mail oder SMS (31,9 Prozent).

Vorteile im Servicebereich spiirbar

Die Akzeptanz steigt quer durch die Bevolkerung, viele der Befragten nehmen

erhebliche Vorteile durch die digitalen Fortschritte im Kundenservice wahr:

- Etwa die Halfte der Befragten lobt die einfach gewordene Terminvereinbarung,

- fiir ebenfalls 5o Prozent ist die Rund-um-die-Uhr-Erreichbarkeit der Geschdfte
auch auRerhalb offizieller Offnungszeiten ein Gewinn und

- 43 Prozent der Verbraucher und Verbraucherinnen finden die schnelle Bearbeitung
von Kundenanfragen gut.

- Ein Viertel der Befragten begriift es jetzt schon, wenn Buchungen oder Auftrdge
dank KI direkt und verldsslich zum Abschluss gebracht werden kdnnen.



Temperaturabgesenkter
Asphalt wird 2027 Pflicht

kénnen.

Wwie

Von Claudia Stemick

tarbeitende im StraBenbau sind bei der Arbeit ot
mals gesundheitsschadiichen Dampfen ausge
setzt Das hat 1 Januar 2027 darfin

nehmen sich

Was sind temperaturabgesenkte Asphalte?
Temperaturabgesenkte Asphalte sind Mischiter, bei denen die
inbautemperatur um mindestens 20 Grad Celsius gegentber
Kassischem HeiGmischgut abgesenkt ist. Spezielle Additive oder
erfahren sorgen dafr, dass der Asphalt auch

Deutschland klassischer Walzasphalt nicht mehr ohine weitere

icht man

bei geringeren Temperaturen verarbeitbar bleibt, Laut Definition
der halt Pavement B

Matinahmen eingebaut werden. Die Einhaltung
grenzwertes fur Bitumendampfe ist dann verbindlich.

Gesundheitsschutz als Hintergrund
Der Hintergrund: Beim Einbau von Heiasphalt entstehen Damp

b irca 130-240 °C von Warmmischgut. In der Praxis bedeutet
das weniger Emissionen, besserer Arbeitsschutz, aber auch neue
technische Anforderungen an Einbau und Logistik

an g und Logistik

feund Aerosole, nthalten. Diese sind
nicht nur I Il gesundheits:

in Zukunft ihre Planung neu denken und

schadlich, insbesondere bel langer oder intensiver Exposition
Zum Schutz der Mitarbeitenden wurde 2019 ein Arbeitsplatz:
grenzwert eingefUhrt, der bei maximal 1,5 mg/m’ Bitumenkon:

sich mit den neuen Technologien und Additiven auseinanderset
zen, um zu entscheiden, welche Losungen fur sie infrage ke
men. Auch die Einbauprozesse missen angepasst werden. Die

Stunden), P
dieser Wert uletzt bis 31122026

lolagerung muss neu
Ebenfalls hat rkungen

b dem 2. Januar 2027 st jedoch Schluss mit den Ausnahmen.
Dann muss jeder,der Asphalt einbaut, unter dem Grenzwert blei
ben

Herangezoomt fiir prizise
Einblicke und Expertenwissen!

teiligung an ffentlichen Ausschreibungen Offentiiche
Auftrage werden sich zunehmend auf Tw-Asphalte ausrichten.
strassentechnik de
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KI-Verordnung:
Das bedeutet sie fiir
Arbeitgeber

Von Anne Kieserling

ie Verordnung Giber Kiinstliche Intelligenz

(K1) sagt: Chefs missen darauf achten, dass

ihre Mitarbeiter Kl richtig kennen und nut-
zen kdnnen. Dazu gehort Grundwissen tber Technik,
Datenschutz und mogliche Fehler der KI.

Die EU-Verordnung tber Kiinstliche Intelligenz (KI-
VO, auf Englisch: Al Act) ist am 2. August 2025 in ihre
ndchste Umsetzungsphase getreten. Seitdem gelten
weitere Regelungen, die vor allem 6ffentliche Stellen
betreffen.

Aber schon heute verpflichtet Artikel 4 der KI-VO
Anbieter und Betreiber, dafiir zu sorgen, dass ihr Per-
sonal sowie andere Personen, die in ihrem Auftrag
mit dem Betrieb oder der Nutzung von KI-Systemen
arbeiten, Gber ein ausreichendes Mall an KI-Kompe-
tenz verfiigen. Art. 4 betrifft somit jeden Arbeitgeber,
weil dieser in der Regel als Betreiber eines KI-Systems
auftritt. Der Arbeitgeber trdgt also die Verantwor-
tung dafiir, dass seine Arbeitnehmer die notwendige
Kompetenz im Umgang mit Kl besitzen.

Was ist KI-Kompetenz?
Die Verordnung beschreibt »KI-Kompetenz« als eine
Kombination aus Fahigkeiten, Kenntnissen und Ver-
standnis. Arbeitnehmer sollen KI-Systeme sachkun-
dig einsetzen konnen und gleich-
zeitig deren Chancen, Risiken und
mogliche Schdden erkennen. Die-
ses Verstdndnis umfasst nicht
nur technisches Wissen, sondern
auch rechtliche und ethische Fra-
gen, etwa in Bezug auf Daten-
schutz oder Diskriminierung.
Arbeitnehmer, die mit Kl umge-
hen, missen auferdem nachvoll-
ziehen, wie die eingesetzten Systeme funktionieren
und wo ihre Grenzen liegen. Dazu gehort das Wissen
um Verzerrungen in den Trainingsdaten (Biases) oder

mogliche fehlerhafte Ausgaben (Halluzinationen).
Welches Kompetenzniveau im Einzelfall ausreicht,
hdngt von verschiedenen Faktoren ab. Arbeitgeber
missen dabei die technischen und rechtlichen Vor-
kenntnisse ihrer Mitarbeiter beriicksichtigen, ebenso
deren Ausbildung, praktische Erfahrung und den je-
weiligen Einsatzkontext. AuRerdem spielt es eine Rol-
le, auf welche Personen oder Gruppen sich der Ein-
satz des KI-Systems konkret bezieht.

Mehr als StandardmaBnahmen gefordert
Esreicht nicht aus, nur auf die Bedienungsanleitung
eines KI-Systems zu verweisen oder allgemeine Da-
tenschutzschulungen anzubieten. Auch standardi-
sierte Onboardings oder vage Hinweise im Intranet
erfiillen die Anforderungen der KI-VO nicht. Arbeitge-
ber miissen konkrete und gezielte MaRnahmen ergrei-
fen. Dazu zdhlen vor allem praxisnahe Schulungen,
die sich an die jeweilige Zielgruppe richten - etwa an
HR-Abteilungen, Fihrungskrafte, IT-Verantwortliche
oder andere Beschaftigte, die KI-Systeme nutzen oder
tberwachen.

»Chefs miissen darauf achten,
dass ihre Mitarbeiter KI richtig
kennen und nutzen kénnen.
Dazu gehort Grundwissen

iiber Technik, Datenschutz und
mogliche Fehler der KI.«

Verordnung iiber Kiinstliche Intelligenz
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Fehlende Kompetenzvermittlung ist riskant
Die KI-VO sieht zwar fiir VerstdRe gegen Art. 4 kein
BuRgeld vor, dennoch handelt es sich nicht um eine
Vorschrift ohne Folgen. Art. 99 Abs. 1 KI-VO verpflich-
tet die Mitgliedstaaten, wirksame, verhdltnismaRige
und abschreckende Sanktionen festzulegen. Sobald
nationale Vorschriften vorliegen, konnen also recht-
liche Konsequenzen drohen, wenn Mitarbeiter nicht
ausreichend KI-Kompetenz besitzen.

Nach Art. 85 Abs. 1 KI-VO kann auerdem jede Per-
son bei der Marktiiberwachungsbehérde Beschwer-
de einlegen, wenn sie einen VerstoR vermutet. Auch
ohne behdrdliches Verfahren entstehen Risiken:
Fehlt die notwendige Sachkunde im Umgang mit K-
Systemen, kann ein Gericht dies im Streitfall als Ver-
letzung von Sorgfaltspflichten oder Schutzgesetzen

werten. Dariiber hinaus gefdhrden unsachgemadRe Kl-

Nutzung und unkontrollierte Datenabfliisse den Ruf
eines Unternehmens.

Empfohlene Maf3nahmen
fiir Arbeitgeber

Um ihre gesetzliche Pflicht zur Sicherstellung von KI-Kompetenz ein-
zuhalten, sollten Arbeitgeber laut Fachanwalt fiir Arbeitsrecht Dr. Jan
Heuer von der Kanzlei Kliemt folgende MaRnahmen ergreifen:

- Praxisnahe Schulungen: Jede Zielgruppe benttigt eigene Inhalte.

In Trainings fir die Personalabteilung kdnnen etwa die Chancen
und Risiken beim Einsatz von Kl in Bewerbungsverfahren im Mit-
telpunkt stehen, wdhrend fiir Fiihrungskrafte vor allem Fragen der
Verantwortung im Team wichtig sind. IT-Verantwortliche missen
dagegen die technischen Grundlagen und Sicherheitsaspekte im
Blick behalten.

- Unternehmensspezifische Richtlinien: Klare Regeln schaffen Ori-
entierung im Alltag. Arbeitgeber sollten schriftlich festhalten, wer
welche KI-Systeme fiir welchen Zweck verwenden darf, wie mit ver-
traulichen Daten umzugehen ist und in welchen Situationen eine
menschliche Kontrolle zwingend notwendig bleibt. Ergdnzend kon-
nen interne Hinweiskandle sinnvoll sein, damit Beschdftigte Beden-
ken rund um Kl friihzeitig dufern konnen.

- Strategische Begleitung durch Gremien oder Beauftragte: Ein inter-
disziplindres KI-Komitee mit Vertretern aus Personalabteilung, Tech-
nik, Compliance und Datenschutz kann neue Systeme begleiten und
passende Schulungen anstoRen. Unternehmen, die ein solches Gre-
mium nicht einrichten machten, kénnen stattdessen einen verant-
wortlichen KI-Beauftragten benennen.
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Schutzschild fiirs Smartphone

So riisten Handwerksbetriebe
sicherheitstechnisch auf

»Kleine und
mittelstandische
Betriebe sind besonders
anfallig fir Attacken
auf mobile Gerate.«

520
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eine Angst vor Phishing und Datenklau, voller Fokus auf das Business:

Neue Geschaftskundentarife versorgen kleine und mittlere Hand-
werksbetriebe mit umfassendem Schutz vor Cyberangriffen aus dem
Mobilfunknetz der Telekom.

Smartphones und Tablets sind in vielen Handwerksbetrieben nicht mehr
wegzudenken. Mobile Apps ermdglichen beispielsweise eine schnelle und
effiziente Kommunikation innerhalb des Teams. Auf der Baustelle oder
beim Wartungstermin kdnnen die Mitarbeitenden wichtige Dokumente wie
Baupldne, Vertrdge oder technische Zeichnungen direkt auf ihren mobilen
Gerdten speichern und abrufen.

Uber mobile Endgerite erfassen die Mitarbeitenden aber auch Abrech-
nungen oder verwalten Auftrdge und Projekte. Doch die mobile Flexibili-
tdt bringt gerade fir kleine und mittelstandische Unternehmen (KMU) auch
einige Herausforderungen in Sachen Security mit sich. Denn vor allem das
zunehmende Sicherheitsrisiko, das mit dem Einsatz von Smartphones ent-
steht, diirfen KMU nicht aulRer Acht lassen.

Datenmanipulation, Phishing oder Botnet-Angriffe drohen
Die Herausforderung: Kleine und mittelstdndische Betriebe sind besonders
anfdllig fur Attacken auf mobile Gerdte. Denn wahrend GroRunternehmen
mit anspruchsvollen Mobile-Device-Management-Losungen (MDM) ein kon-
stant hohes Sicherheitsniveau gewdhrleisten, fehlt es kleinen Betrieben
und Start-ups oftmals an den personellen Ressourcen, um eine eigene IT-
Abteilung einzurichten oder einen Security-Experten zu benennen. Dariiber
hinaus zeigt eine Studie des Technologiekonzerns Sharp, dass IT-Schulun-
gen grundlegende Sicherheitsthemen oftmals nicht behandeln.

Erhohtes Risiko besteht etwa, wenn Mitarbeitende unbeabsichtigtim
Smartphone-Browser eine Webseite mit betriigerischen Inhalten aufrufen.
Uber solche Einfallstore kénnen Kriminelle sensible Daten mitlesen, mani-
pulieren und stehlen. Aber auch Phishing-Angriffe stellen eine erhebliche
Bedrohung dar. Bei diesen Angriffen sollen Mitarbeitende durch tduschend
echte Nachrichten dazu verleitet werden, schadliche Links zu 6ffnen oder
vertrauliche Informationen preiszugeben.

Die neuen Mobilfunktarife der Telekom fiir Geschdftskunden gehen
dieses Problem an und bieten kleinen und mittleren Betrieben fir bis zu
zehn Teammitglieder ein integriertes, kostenloses Sicherheitsfeature auf
mobilen Endgerdten.

Security erstmals als kostenlose Kernleistung

Die Funktion Security OnNet Basic ist direkt im Mobilfunknetz veran-
kert und erkennt Bedrohungen im mobilen Internet, bevor Mitarbeiten-
de auf gefdhrliche Links klicken und in die Falle tappen. Security OnNet
Basic blockiert den Zugriff auf betriigerische Webseiten, die Giber Phishing-
Links in E-Mails oder SMS-Nachrichten erreicht werden, und verhindert
Botnet-Angriffe. Das Besondere dabei: Kunden miissen keine zusdtzliche
App herunterladen, haben keinen Mehraufwand bei der Verwaltung der
Security-Option und benétigen keinen eigenen Security-Experten. Zudem
ist die mobile Lésung der ideale Startpunkt fiir weitere digitale Innovati-
onen -von cloudbasierten Kollaborationstools tiber digitale Sicherheits-
verfahren bis hin zu loT-Anwendungen.

Haufige Betrugsmethoden im
Mobilfunknetz kurz erklart:

Phishing-SMS

Nachrichten, die vorgeben, von vertrauenswiirdigen
Quellen zu stammen, um personliche Informationen
zu stehlen. Anzeichen: Unerwartete Nachrichten mit
Links oder Aufforderungen zur Eingabe personlicher
Daten. Manahmen: Keine Links aus unbekannten
SMS offnen und die Absendernummer priifen.

Botnet-Attacken

Netzwerk aus infizierten Gerdten, die fernge-
steuert werden. Anzeichen: Ungewdhnlich hoher
Datenverbrauch oder langsame Gerdteleistung.
MaRnahmen: RegelmaRige Software-Updates und
Antiviren-Programme verwenden.

Malware-Downloads

Infizierte Apps oder Dateien kdnnen Malware auf
Gerdte bringen. Anzeichen: Hdufige Abstiirze oder
Pop-ups. MaRnahmen: Apps nur aus offiziellen Stores
herunterladen und Berechtigungen priifen.
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Mehr Sicherheit mit
Passwort-Managern

Starke Passwérter sind der beste Schutz fiir Online-Zugéange
und Betriebsdaten im Internet. Passwort-Manager schaffen

Von Thomas Busch

as Ergebnis einer aktuellen Studie von Cyber-

news ist, dass 94 Prozent aller Passworter un-

sicher sind, weil sie mehrfach verwendet wer-
den oder einfach zu erraten sind. Fiir diese Studie wur-
den Uiber einen Zeitraum von einem Jahr tiber 19 Mil-
liarden Passwdrter aus Datenlecks untersucht, die ab
April 2024 aufgetreten sind. Zu den beliebtesten Pass-
wortern gehéren demnach »1234«, »Password« und
»admin« So haben Hacker leichtes Spiel.

Auch in Handwerksbetrieben kommen tdglich
zahlreiche Online-Dienste zum Einsatz, die eine siche-
re Authentifizierung erfordern. Dazu zdahlen neben
E-Mail-Konten auch Online-Banking, Bestellplattfor-
men, Social-Media-Kandle, Cloud-Dienste, Software-
I6sungen und smarte Gebdudetechnik. Die Vielzahl
der Zugangsdaten stellt oft eine organisatorische
und sicherheitstechnische Herausforderung dar. Des-
halb werden Passwaorter in einigen Betrieben mehr-
fach verwendet oder auf Zetteln notiert, was das Risi-
ko von Datenmissbrauch erhoht. Auch die Weiterga-
be von Zugangsdaten an Mitarbeiter erfolgt manch-
mal unstrukturiert und ohne Kontrolle. Die Risiken:
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schnell Ordnung und Sicherheit.
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Foto: @iStock.com/Serif Affinity

Ein kompromittiertes Konto kann dann nicht nur

den Betriebsablauf stéren, sondern auch finanzielle
Schdden verursachen oder das Vertrauen von Kunden
beeintrachtigen.

Was macht Passworter sicher?

Sichere Passworter sind deshalb unverzichtbar - und
nur perfekt, wenn sie aus mindestens zwdlf Zeichen,
einer Kombination von GroR- und Kleinbuchstaben,
Zahlen und Sonderzeichen bestehen sowie persén-
liche Informationen vermeiden. Doch selbst bei op-
timaler Passwortgestaltung bleibt immer noch die
groRte Schwachstelle: der Mensch. Denn niemand
kann sich Dutzende komplexer Passwdérter merken,
ohne Kompromisse bei der Sicherheit einzugehen.
Genau hier setzen Passwort-Manager an. Sie spei-
chern alle Zugangsdaten verschlisselt in einer digi-
talen Tresor-App und geben diese bei Bedarf auto-
matisch in die entsprechenden Log-in-Felder ein. Die
Passwdrter werden dabei nicht nur sicher verwal-
tet, sondern auch nach aktuellen Sicherheitsstan-
dards generiert. Die Anmeldung erfolgt meist Gber
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ein Master-Passwort oder biometrische Verfahren,
wie Fingerabdruck oder Gesichtserkennung. Ein gro-
Ber Vorteil: Die Passwort-Manager synchronisieren
sich verschlisselt iber meh-
rere Gerdte hinweg, sodass
Passworter auf Smartpho-
nes, Tablets und PCs jeder-
zeit verfiigbar sind - auch
unterwegs. Fir Handwerks-
betriebe mit mehreren Mit-
arbeitern bieten Passwort-
Manager auch Funktionen
zur Teamverwaltung. So
kdnnen Zugangsdaten ge-
zielt freigegeben oder entzogen werden, ohne dass
das eigentliche Passwort sichtbar ist. Auf diese Weise
lassen sich Rollen und Verantwortlichkeiten klar defi-
nieren und sensible Informationen besser schiitzen.

ro-Knowledge-Prinzip, bei dem selbst der Dienstleis-
ter keinen Zugriff auf die Daten hat. Fiir solche Falle
bieten einige Passwort-Manager allerdings die Mog-
lichkeit, eine Wiederherstellungsdatei auf dem PC zu
speichern oder Notfall-Codes zu erstellen. Wer das
Master-Passwort auf einem Gerdt mit Fingerabdruck
oder Gesichtserkennung gesichert hat, kann auch
auf diesem Weg oft noch auf den Passwort-Tresor
zugreifen.

Achten Sie bei der
Auswabhl eines
Passwort-Managers
auf Datenschutz-
konformitat (DSGVO)
und regelmaflige
Sicherheitsupdates.

Kosten und Kriterien

Die Abo-Gebiihren fiir Passwort-Manager variieren je
nach Funktionsumfang und Nutzerzahl. Fir Einzelan-
wender gibt es Gratis-Losungen, wahrend professio-
nelle Teamversionen meist wenige Euro pro Nutzer
und Monat kosten. Zu den wichtigsten Auswahlkrite-
rien zdhlen neben der Qualitdt des Supports auch die
Nutzerfreundlichkeit sowie die Méglichkeit zur Integ-
ration in bestehende Systeme. Bei der Auswahl eines
Passwort-Managers sollten Betriebe auRerdem auf
Datenschutzkonformitdt (DSGVO) und regelmaRige
Sicherheitsupdates achten. Damit Cyber-Angriffe auf
Passwort-Manager erfolglos bleiben, ist eine Zwei-
Faktor-Autorisierung wichtig.

Wichtig: Das Master-Passwort

Ein Nachteil von Passwort-Managern: Wer das eigene
Master-Passwort vergisst, kommt an seine Passwort-
Sammlung unter Umstdnden nicht mehr heran. Denn
die meisten Anbieter setzen auf das sogenannte Ze-

Der optimale Passwort-Manager

1. Bedarfsanalyse

- Erfassung aller digitalen Zugdnge (zum Beispiel
Software, E-Mail-Konten, Cloud-Speicher, loT-Gerdte,
Shopping, Banking)

- Erfassung von Nutzerkonten und Rollenverteilungen
im Betrieb

- Priifung von Sicherheitsrichtlinien und gesetzlichen
Vorgaben (zum Beispiel DSGVO, IT-Grundschutz)

2. Kernfunktionen

- Lassen sich stark verschliisselte Passworter
automatisch generieren (min. zwdlf Zeichen,
Sonderzeichen)?

- Gibt es eine ibersichtliche Struktur mit Ordnern oder
Team-Safes?- Erfolgt eine Synchronisation iber PCs,
mobile Gerdte und Browser-Erweiterungen?

- Gibt es einen Offline-Modus und Notfallzugriff ohne
Internetverbindung?

3. Sicherheitsstandards
- Gibt es eine Ende-zu-Ende-Verschliisselung (AES-256
oder hoher)?

- Gilt das »Zero-Knowledge-Prinzip« (Anbieter kennt
keine Master-Passworter)?

- Ist die Software DSGVO-konform? - Gibt es eine
Zwei-Faktor-Authentifizierung?

4. Nutzerfreundlichkeit

- Gibt es Browser-Plugins zum Ausfillen von Log-in-
Formularen?

- Gibt es mobile Apps fiir i0S und Android mit
Fingerabdruck-/Face- ID-Unterstiitzung?

- Gibt es eine API-Schnittstelle zur Integration in ERP-

oder vorhandene Systeme?

5. Administration
- Gibt es ein Dashboard fiir die Benutzerverwaltung
und Rechtevergabe?

- Gibt es eine Protokollierung und Audit-Logs von

Zugriffs-/Freigabevorgdngen?

- Sind Passwort-Health-Checks und Schwachstellen-

berichte verfiighar? - Gibt es eine automatische
Passwort-Rotation?

6. Notfallmanagement

- Ldsst sich ein Notfall-Kit einrichten (zum Beispiel
Wiederherstellungsdatei/- schliissel)?

- Erfolgen regelmdRige Backups und dokumentierte
Wiederherstellungsprozesse?

7. Zukunftsfihigkeit

- Ist die Software skalierbar fir wachsende Mitarbei-
terzahlen und neue Standorte?

- Gibt es einen zuverldssigen Support?

Fazit: Passwort-Manager reduzieren das Risiko von
Datenverlust und erleichtern die Verwaltung aller
Passworter im Unternehmen. In Zeiten zunehmen-
der Cyberbedrohungen und wachsender digitaler An-
forderungen ist eine professionelle Passwortverwal-
tung ein wichtiger Baustein fur die digitale Sicher-
heit des eigenen Betriebs. Achten Sie bei der Auswahl
eines Passwort-Managers auf Datenschutzkonformi-
tdt (DSGVO) und regelmdRige Sicherheitsupdates. Zu
den beliebtesten Passwortern gehdren »1234«, »Pass-
word« und »adminc.



Ausgewdhlte Passwort-Manager
im Uberblick

Software 1Password Passwort-Manager SecureSafe

Anbieter 1Password Bitwarden DSwiss AG

Besonderheiten Rollenbasierte Unbegrenzte Versionen fur
Tresorfreigaben Gerdteanzahl kleine Teams und

und Berechti-
gungen, anpass-
bare Richtlinien,
Zero-Knowledge-
Architektur

und Passworter,
Administrator-
Konsole mit Un-
ternehmensricht-
linien, Zero-Know-
ledge-Architektur

groRere Unterneh-
men, Zero-Know-
ledge-Architektur,
Datenspeicherung
in der Schweiz

Betriebs- Windows, Mac, Windows, Mac, Windows, Mac,
systeme Linux, Andro- Linux, Android, Android, iOS,

id, i0S, Apple i0S, Browser Browser

Watch, Browser
Preis Business-Versi- Free-Version: ab 9 € pro Monat

onen:ab 16,95 € kostenlos. (finf Nutzer)

pro Monat Teams-Versio-

(zehn Nutzer) nenab 4 € pro

Nutzer/Monat

Internet 1password.com bitwarden.com securesafe.com
Software Keeper LastPass Passwortverwaltung
Anbieter Keeper Security LastPass Dashlane
Besonderheiten Skalierbar, frei kon- Administrator- Unbegrenzte

figurierbare Rollen,
DSGVO-konform,
Zero-Knowledge-
Architektur,
24x7-Support

Konsole zur
Verwaltung

von Benutzern
und Sicherheit,
Zero-Knowledge-
Verschliisselung

Anzahl der Gerdte,
Administrator-
Konsole und
anpassbare Richt-
linien, Zero-Know-
ledge-Architektur

Betriebs- Windows, Mac, Windows, Mac, Windows, Mac,
systeme Linux, Android, Linux, Android, Android, iOS,
i0S, Browser i0S, Browser Browser
Preis ab 2 € pro Nut- Free-Version: ab8€pro
zer/Monat kostenlos. Nutzer/Monat
Teams-Versio-
nen:ab 4,42 € pro
Nutzer/Monat
Internet keepersecurity.com lastpass.com dashlane.com

Tabellen: Stand 14. August 2025. Alle Angaben ohne Gewahr
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Checkliste sichere
Passworter

Linge

Schwachstellen

Passphrasen

Einzigartigkeit

Geheimhaltung

Zwei-Faktor-Authentifizierung

Schulungen
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Kostenlose Beratungsangebote

ass Cybersicherheit nur GroRkonzerne be-

trifft, ist eine gefdhrliche Fehlannahme.

Auch wenn niemand dariber gern spricht,
Opfer eines Angriffs geworden zu sein, hdufen sich

die Zahlen der Fdlle auch im Handwerk. Mit der Initia-

tive Cybersicherheit im Handwerk hat der Zentralver-
band des Deutschen Handwerks (ZDH) ein Netzwerk
geschaffen, das tiber Risiken aufkldrt und Hilfe im
Falle eines Notfalls gewdhrt.

Der beste Schutz ist jedoch die Prdvention. Hau-
fig ist der Mensch die Schwachstelle, und so ist Auf-
klarung unter den Mitarbeitenden ein wichtiger
Schritt auf dem Weg zu mehr Sicherheit. Unterstiit-
zung auf diesem Weg bieten die Handwerkskammern
und Fachverbdnde, die dazu eigene Beratungsstellen
anbieten.

Sicherheitsbotschafter unterstiitzen bei
Analyse und Manahmen

Bei den IT-Sicherheitsbotschaftern handelt es sich
um Beauftragte fiir Innovation und Technologie (BIT)
der Handwerkskammern und -verbande mit der Zu-
satzqualifizierung IT-Sicherheit. Handwerksbetrie-
be kénnen sich jederzeit und kostenfrei an die IT-
Sicherheitsbotschafter wenden und deren Ange-
botin Anspruch nehmen. Insgesamt 43 Partner bei
Handwerkskammern und Fachverbdnden stellen ihr
kostenloses Beratungsangebot zur Verfligung.

Ergdnzt wird das Angebot um die Fachberater IT-
Sicherheit und Recht. Diese sensibilisieren Betriebe
in den Bereichen wirksamer IT-Basisschutz und im
Umgang mit personenbezogenen Daten.

Wer sich einen ersten Eindruck verschaffen
mochte, wie es um die IT-Sicherheit des eigenen Un-
ternehmens bestellt ist, findet einen Cybersicher-
heitscheck auf der Website der Initiative Cybersicher-
heitim Handwerk.

Die komplette Liste der Beratungsstellen finden
interessierte Betriebe im Internet:
cybersicherheit-handwerk.de

Die IT-Sicherheitsbotschafter

- bieten eine Erstberatung zum Einstieg in das Thema
und dessen Umsetzung (Checklisten zum Ist-Zustand,
Festlegen des angestrebten Sicherheitsniveaus)

- nehmen eine Strukturanalyse vor (ggf. in Kooperation
mit dem IT-Dienstleister)

- fiihren mit thnen einen kostenlosen Risiko-Check
nach DIN SPEC 27076 durch und

- unterstiitzen bei der Erstellung eines MaRnahmenka-
talogs fir einen sicheren Handwerksbetrieb.



Von Thomas Busch

ie fortschreitende Digitalisierung bringt fiir Betriebe

viele Vorteile, birgt aber auch neue Gefahren: Laut ei-

ner Bitkom-Studie vom August 2024 waren 81 Prozent
aller deutschen Unternehmen innerhalb eines Jahres Opfer von
Datendiebstahl, Spionage oder Sabotage. Die dadurch entstan-
denen Schdden erreichten mit 267 Milliarden Euro einen neuen

Hoéchstwert. Dabei geraten auch Handwerker zunehmend ins Vi-

sier von Kriminellen: Vor allem kleine und mittlere Betriebe sind
attraktive Ziele, da sie meist tiber weniger ausgefeilte Schutz-
mechanismen verfiigen. Die Folgen kdnnen gravierend sein -
von ldngeren Betriebsausfdllen tber finanzielle Erpressung bis
hin zum vollstdndigen Datenverlust.

Digitale Notfallhilfe
Schnelle Hilfe bei digitalen Angriffen versprechen Cyberver-
sicherungen: Sie ibernehmen - je nach Vertrag - Kosten, die
durch Datenverluste, Hackerangriffe, Ransomware-Erpressun-
gen oder Betriebsunterbrechungen entstehen. Zudem decken
sie hdufig die Wiederherstellung von Daten und der IT-Infra-
struktur sowie Reputations- und Folgeschdden ab. Damit fun-
gieren sie als digitaler Schutzschirm fiir betroffene Betriebe.
Allerdings ist eine Cyberversicherung kein Freifahrtschein
fur Sorglosigkeit: Betriebe miissen meist bestimmte Voraus-
setzungen erfiillen. Dazu gehort eine griindliche Bestandsauf-
nahme der eingesetzten IT-Systeme sowie ein funktionierendes
Sicherheitskonzept mit Virenschutzprogrammen, Firewalls und
Schutzsoftware. Zudem sollten regelmdRig Software-Updates,

Cyberversicherungen
fiir Handwerker

Die Folgen eines digitalen Angriffs kbnnen fiir Betriebe existenzbedrohend sein.

P

m/SimonSkafar

Foto: @iStoc’
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Schutz versprechen spezielle Cyberversicherungen. Doch welche Risiken decken
sie ab - und worauf sollten Betriebe beim Abschluss achten?
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Back-ups und Schulungen der Mitarbeiter durchgefithrt wer-
den. Wer hier proaktiv handelt und seine MaBnahmen dokumen-
tiert, erhdlt in der Regel einen schnelleren und besseren Versi-
cherungsschutz. Unternehmen, die grob fahrldssig handeln oder
keinerlei Basisschutz implementiert haben, riskieren hingegen
den Verlust des Versicherungsschutzes im Schadensfall.

Kosten und Nutzen abwdgen

Doch fir welche Betriebe lohnt sich eine Cyberversicherung?
Grundsatzlich kann sich eine Cyberversicherung fiir alle Hand-
werker lohnen, die sensible Daten verarbeiten oder geschaft-
liche Prozesse online abwickeln. Gerade fir kleine Betriebe, die
nicht iber unbegrenzte Ressourcen zur Schadensabwehr verf(-
gen, kann die Versicherung ein wichtiger Schutzschirm fir exis-
tenzbedrohende digitale Angriffe sein. Die Prdmienhdhe hdngt
vom individuellen Risiko, der BetriebsgroRe und dem gewd{insch-
ten Leistungsumfang ab. Kleinere Betriebe zahlen meist einen
niedrigen bis mittleren dreistelligen Betrag pro Jahr, bei groRe-
ren Unternehmen kann es entsprechend mehr werden. Wichtig
ist, dass die Pramien immer in einem angemessenen Verhdltnis
zu potenziellen Risiken stehen.

Beim Abschluss einer Cyberversicherung sollten Betriebe genau
prifen, welche Leistungen enthalten sind. Die Deckungssumme
muss ausreichen, um auch schwerwiegende Szenarien wie mehr-
woéchige Ausfdlle abzusichern. Ebenso entscheidend ist ein Blick
auf die Ausschliisse im Vertrag: Sind bestimmte Angriffsarten
oder-szenarien ausgeschlossen, kann das im Ernstfall problema-
tisch sein. Auch die vertraglichen Pflichten sollte man kennen,
um im Schadensfall Versicherungsschutz zu erhalten. Ein weite-
res Qualitatsmerkmal ist ein umfassender Notfallservice, besten-
falls eine durchgehende Hotline mit Vermittlung zu IT-Experten,
juristischer Beratung und Experten zur Krisenkommunikation.
Diese Soforthilfe kann den Schaden schnell einddmmen.

Fazit: Eine Cyberversicherung kann ein wichtiger Baustein
der betrieblichen Sicherheitsstrategie sein - besonders im digi-
talen Zeitalter. Entscheidend ist, verschiedene Angebote sorg-
faltig zu vergleichen, individuelle Risiken einzuplanen und die
Vertragsbedingungen genau zu priifen. Neben der Deckungs-
summe und den versicherten Leistungen spielen auch die Selbst-
beteiligung und Anforderungen an die IT-Sicherheit eine zentrale
Rolle. Nur so ldsst sich ein maRgeschneiderter Vertrag finden,
derim Ernstfall zuverldssigen Schutz bietet.

Checkliste: Die richtige Cyberversicherung

1. Versicherungsumfang

3. Kosten und Leistungen

4. Uberpriifung und Anpassung

2. Ablauf im Schadensfall

»Laut einer
Bitkom-Studie
vom August 2024
waren 81 Prozent
aller deutschen
Unternehmen
innerhalb eines
Jahres Opfer von
Datendiebstahl,
Spionage oder
Sabotage.«
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Versicherung

Leistungen (Auswahl)

Pravention (Auswahl)

Cyber Pro+

Identitdtsdiebstahl,
Reputationsscha-
den, Zahlungsmittel/
Konten, Wiederher-
stellung von Daten,
Betriebsunter-
brechung, Ein-
kommensverlust,
Haftpflicht-/Daten-
schutzvorfdlle

Krisenplan, Cyber-
Training fur Mitarbei-
ter, Audits, technische
Uberprifungen, Cyber
Security Consulting

Cyber Versicherung

Eigenschdden,
Forensik, Drittschd-
den, Wiederher-
stellung von Daten,
Betriebsunterbre-
chung, PR, rechtliche
Beratung, Benach-
richtigungskosten

24-Stunden-Hotlineg,
Soforthilfe, Exper-
tennetzwerk

Schulungen fir
Mitarbeiter, fingier-
te Angriffe durch
Phishing, Notfallplan

Tabelle: Stand 21. Mai 2025. Alle Angaben ohne Gewdhr.

Checkliste: Cyber-Risiko-Analyse

1. Betriebsrisiken

2. Potenzielle Bedrohungen

528

Cyber-Versicherung

Eigenschdden, Kri-
senmanagement,
Forensik, Bedien-
fehler, Wiederher-
stellung von Daten,
Erpressung, PR, Cyber-
Haftpflichtversiche-
rung, passiver Rechts-
schutz. Optional: Be-
triebsunterbrechung

Krisen-Hotline,
Beratung durch
Expertennetzwerk

Krisenplan, Mit-
arbeiter-Training,
Krisenhotline mit IT-
Sicherheitsexperten

3. Existierende IT-Sicherheits-

maBnahmen

SI Cyberschutz

Eigenschdden, Fo-
rensik, Drittschdden,
Wiederherstellung
von Daten, PR-Be-
ratung fur Reputa-
tionserhalt, Rechts-
anwaltskosten

24-Stunden-Hotline,
Soforthilfe, Exper-
tennetzwerk

Online-Trainings fur

Mitarbeiter, Phishing-

Simulationen

Digitalisierung
suu:m 06/2025

Cyberprotect 3.0

Eigenschdden,
Forensik, Drittschdden,
Wiederherstellung

von Daten, Benach-
richtigungskosten, Be-
triebsunterbrechung,
Hardware-Kosten,
Krisenkommunikation/
PR, Vorsatz & Be-
dienfehler, Verteidi-
gungskosten, Scha-
denersatzanspriiche,
Strafrechtsschutz

24-Stunden-Hotline,
Soforthilfe & Auditor

Kosteniibernahme
bei Verdacht

4. Erforderliche IT-Sicherheits-

maBnahmen

5. Fachkundige Beratung
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Erhalten Sie zweimal wochentlich aktuelle
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und exklusive multimediale Inhalte.
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AUS DEM HANDWERK FUR DAS HANDWERK. BLATT




i

|
ol

|

4...
!

E

suu:m —
E-TRANSPORTER |

im Fokus

i
il
il

Wl
e
'I..,'
Nk

i ]
1

1"”
1
li

|||
i

L

EE - ‘ii‘
® NP.»
\

_IVM 10T |

Der Master stromert
richtig weit

Herangezoomt fiir prizise
Einblicke und Expertenwissen!

Geballtes Know-how zum Nulltarif:
Das neue digitale Spezialformat vom
Deutschen Handwerksblatt. JETZT suu:men!




